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Introduction 



Role 

Le DHPC (Dynamic Host Configuration Protocol) est un protocole qui assure la 
configuration automatique des differents parametres TCP/IP d'un client 

Avantages 

Par rapport a la configuration manuelle, la configuration dynamique apporte les 
avantages suivants: 

a Toute modification de reglage sera envoye sur I’hote au prochain demarrage 
a Une maintenance (modifier les parametres du serveur DHCP pour mettre a 
jour tous les hotes du pare informatique) 
a Seuls les ordinateurs en marche utilisent une adresse de I’espace d'adressage 
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Question: 

Est-ce qu'on ne sera plus amene a faire des configurations manuelles? 
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Presentation 

Tous les peripheriques qui se connectent a un reseau ont besoin d'une adresse IP 
afin de pouvoir communiquer. 




Les peripheriques reseau qui sont immobiles 
(logiquement et physiquement) se voient 
attribuerdes adresses IP statiques. 



Les peripheriques reseau qui sont ajoutes, 
deplaces ou modifies (physiquement et 
logiquement) ont besoin de nouvelles 
adresses. La configuration manuelle est 
difficile a gerer. 



Figure : Manuel et automatique 
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Fonctionnement 

Le protocole DHCP comprend trois mecanismes d’allocation d’adresses : 

o Allocation manuelle : I'administrateur attribue une adresse IP pre-allouee au 
client 

» Allocation automatique : le protocole DHCP attribue une adresse IP 
permanente a un peripherique 

o Allocation dynamique : le protocole DHCP attribue une adresse IP pour une 
duree limitee a un peripherique 

o Avantage : Assurer que les hotes qui sont hors connexion ne conservent pas 
des adresses dont ils n’ont plus besoin. 
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Scenario 



Conversation client/serveur 



Serveur DHCP 




>C 

m 




Client 



Diffusion DHCPDISCOVER 



it 



Monodiffusion DHCPOFFER 



Diffusion DHCPREQUEST 

« J'ai etudie votre offre et elle m'interesse. 



3 

P 



# 

Figure 



Monodiffusion DHCPACK 

« C'est bon ! Void votre configuration. » 

Attribution d’une adresse IP dynamique 



Abdelali SAIDI 



□ ► < fiP ► <!► < 1 ► 1 

abdelali.saidi@gmail.com 



7/14 





Types et format des messages DHCP 



Plan 



Q Fonctionnement du protocole DHCP 

O Types et format des messages DHCP 

O Le relais DHCP 



□ 



abdelali.saidi@gmail.cc 



•OQ.O 

8/14 





Types de messages DHCP 



® DHCPDISCOVER : Un broadcast de decouverte des serveurs DHCP 
® DHCPOFFER : Reponse a un DHCPDISCOVER contenant une offre de 
configuration 

® DHCPREQUEST : Demande du client de conserver I ’offre ou de prolonger 
son bail 

« DHCPDECLINE : Le client annonce que I’adresse IP est deja utilisee 
® DHCPACK : Acquittement a une requete cliente 
« DHCPNAK : Refus d'une requete cliente depuis 
® DHCPRELEASE : Le client libere son adresse IP 
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Format du message DHCP 



Format du message DFICP 



Conversation client/serveur 




Figure : Les champs d'un message DHCP 

, 
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Format du message DHCP 



Format du message DFICP 



Conversation client/serveur 

a Code d’operation (OP) : specifie le type general du message (1 pour les 
requete et 2 pour les reponses) 

a Identificateur de transaction : generee par le client afin d'associer la requete 
aux reponses repues sur les serveurs DHCP 
a Adresse IP du client : le client entre son adresse IP dans ce champ 
uniquement s’il dispose d'une adresse IP valide alors qu’il est en etat de 
liaison ; si ce n’est pas le cas, il definit le champ sur 0 
a Votre adresse IP : I'adresse IP que le serveur attribue au client 
a Adresse IP du serveur : Le serveur emetteur inclut toujours son adresse IP 

a Adresse IP de la passerelle : achemine les messages DHCP lorsque les agents 
de relais DHCP sont impliques 

a Adresse materielle du client : specifie la couche physique du client 
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Detection d’un serveur DHCP et offre d'une configuration 



Detection d’un serveur DHCP et offre d’une configuration 



Detection 



a 

Client A 
IP : ?? 



Trame Ethernet IP UDP DHCPDISCOVER 



SRC MAC: MAC A 

DST MAC: FF:FF:FF:FF:FF:FF 


IP SRC:? 

IP DST: 255.255.255.255 


UDP 

67 


CIADDR: ? 
Mask:? 


GIADDR: ? 
CHADDR: MAC A 





MAC : Adresse de controle d'acces au support 
CIADDR Adresse IP du client 
GIADDR Adresse IP de la passerelle 
CHADDR : Adresse matirielle du client 



Serveur 

192.168.1.254/24 



Figure : Detection DHCP 
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Detection d’un serveur DHCP et offre d'une configuration 



Detection d’un serveur DHCP et offre d’une configuration 



Detection 



a 



Client A 
IP:?? 



■ 



Serveur 

I 192.168.1.254/24 



frame Ethernet IP UDP Reponse DHCP 



SRC MAC: MAC Serv 
DST MAC: MAC A 


IP SRC: 192.168.1.254 
IP DST: 192.168.1.10 


UDP 

68 


CIADDR 192.168 1 10 GIADDR: ? 

Mask 255.255 255.0 CHADDR: MAC A 


MAC : Adresse de controle d'acces au support 
CIADDR : Adresse IP du client 
GIADDR : Adresse IP de la passerelle 
CHADDR : Adresse materiel le du client 





Figure : Offre DHCP 
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Le relais DHCP 



Pourquoi le relais? 

» Le message DHCPdicover se base sur la multi-diffusion (que la passerelle 
limite) 

» Les clients reseau ne se trouvent pas sur le meme sous-reseau que le serveur 
DHCP 

9 Mettre en oeuvre un serveur DHCP sur chaque sous-reseau? 
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Le relais DHCP 



Detection 




Figure : Offre DHCP 





